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PWSSEC: Proceso de Desarrollo para Seguridad de Servicios
Web

Carlos A. Gutiérrez!, Eduardo Femfndez-Medina®, Mario Piattini®

(1) STL, Madrid, c_gutierrez@acm.org
(2) Grupo d¢ Investigacion Alarces. Universidad de Castills-La Mancha,
Paseo de Ta Universidad 4, 13071, Ciudad Real. Tel: 34 926 29 53 00
{Pduardo. FdczMedine, Marlo. Piatlini} @ucim.cz

Los servicios Web (WS) se ban consolidado en
log tltimos afios como 8l middleware estindar
sobre €] que integrar sistemas heterogéneos y
Tllevar a cabo complejos procesos de negosio
interorganizscionales, En los Gltimos afios se han
desarollade un gran nimero de estindares
basados en WS algunos de cllos ofreciendo
soluciones esiéndar en lo relativo a su seguridad.
Ea ta] la magnitud del nimern de estandares de
scguridad producidos que la carencia de una
aproximacién global dificulta su aplicacion
prictica. En este articulo sc presenta ol proceso de
desarrolle PWSSec (Proceso de Desarrollo de
Servicios Web Seguros) cuye propisito es dotar
de seguridad = un sistema software basado en WS
teniendo en cuenta este aspecto en todes y cada
unas de las etapms del desarrollo del sistemns
software, Bste proceso es eplicable tanto en
proyectos de desarroile software basado en WS
que se inician deade cero como en sistemas en loa
que la arquitectura funcional ys estd disefiada. Bl
objetivo final de estc proceso es obtener una
especificacion de loa requisitos y la arquitectura
de seguridad especifica de WS que se integre con
el resto de la arguitccturs funcional y 0o
funcional, ¥ que csté basada en cstindares para
W85,

1. Introduccién

El paradigma de los WS ha sleanzado tal
relevancia en ¢l mundo académico y en la
industria que la vision de Internet estd

evolucionando pasando de ser considerada como
un mero repositorio de datos estticos para

convertirse en la infraestructura base ¥
fundamental sobre la que llevar a cabo complejos
procesos de negocio y alienzas [23].

Una prueba de esta relevancia se confirma con
¢l informe publicado en Junio del 2004 per el IDC
{12] en el que se sstima que el mercado de
soluciones basadas en WS crecera de manera
estable hasta ajcanzar los 11 billones de délares en
el 2008,

La seguridad cn los WS ¢s un aspecto clave
para su completa aceptacion como paradigma de
integracién interorganizacional por defecto. De
heche, en los iltimos afios los consorcios mis
relevantes vincutados con s produccién de
estindares en Internet y en WS, corme son ¢l
IETF, el W3C o DASIS, han dedicado un gran
esfuerzo a Ia seguridad en dicho paredigma.

Pesc a este sspectacular crecimiento, todavia
no existe un proceso de desarrolte como PWSSee
que facilite la integracién sistematica de la
seguridad en todas las etapas del desarrollo de
sisternas software basados en WS. Por tanto la
prircipal contribucion realizada en cste articudo 5
la descripeién del proceso PWSSec.

En la siguiente seccicn & presenta une vision
generl del proceso presentando los principios y
fandamentos aplicados en PWSSet; en la secrién
3 se desarrolla la etapa WSSecReq (Requisitos de
Seguridad para Servicios Weh) que se ocupa de la
sspecificacion de los requisitos de seguridad
cspecificos para WS; en la seccidn 4 se describe la
clapa WSSecArch (Arquitectura de Seguridad
para Servicios Web) que sc ocupa de especificar
e, arquitectura de servicios de seguridad que cubre
los requisitos de seguridad procedentes de 1a etapa
WSSecReq; en la seccién § se presenta la ctapa
WSSecTech (Tecmologias de Seguridad para

i e g o e 14
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presenta una relacién con la amenaza originada
por atagues de tipo ‘man-in-the-middle’.

4. Evaluar el impacto de las zmenazas.

5, Estimar y priorizar los riesgos de la seguridad.

&. Scleccionar los subfactorss de seguridad [9)

{p.e: autenticacién, sutorizacién, eic) que
determinen los tipos de requisitos de seguridad
necesarios pare reducir ese riesgo 2 up pivel
aceptable.

7. Especificacién de) requisitn de seguridad que

abarca los signiente pasos:

»  Seleccionar del repositorio las plantillaz para

cada nesgo de seguridad y subfactor asociado.
En nuestro ¢aso, un ejemplo de plantifla para
la privacidad de la informacion podia ser:
‘El WS consumidor | WS proveedor | WS
descubrimient) garantizard ia no revelacién de
[tipn | identificador] de informacién sin el
consantimisnto expreso de su proplelaric al WS
ronsumidor | WS proveador | WS descubrimientn]
duranle la elecucidn de [conjunto de interaccionas |
casos de uso | subsisterna) segln e criterio y
medidas dado 2n la tabta [fabla]”. 7

»  Detzeninar el criterio de seguridad, de forma
que se infroduzean sps pacdmetros en la
plantilla. Ej; “Peticiones que no disponen del
nivel de autorizacion requerido que son
rechazadas al soficitar el valor de ciertos
atributes critices™

s Determinar  lag  mérricas de  seguridad
adecuadas que miden la existencia de Jos
criterios de seguridad escogidos ¢ introducir 18
métrica de calidad ¢n la plantila. En nuesiro
cage la métrica s¢ podria madir en tanto por
ciento.

« En funcidn al riesgo de seguridad idensificado
para cierto servicio, determinar el mivel
minimo aceptable de [a métrica para el criterio
escogido que limite a un nivel aceptable el

— riesgo asociade c introducir el nivel requerido
en "svlantilla. Por ejemplo, el $9.99%.

. Especif:]:eﬁ'l el requisitc de seguridad
instanciande la plattila 2 partir de los
purimetros seleccionades en los tres fltimos
pasos. Un ejemplo de instancia de requisite de

privacidad para un servien: de atibutos que
pariicipa cn uha solucion de federacidn podria

*El Se\:\;:s proveafior de akibules  del  sislems
serviclodesalud.giempio.com gamniizars {tal y coma se
exglica on la siguiente {abla) la no divulgacion de la
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informacién  personal considerada critica de los
pacientes frents & ataques sofisticades si éstos no han
dade un consentimiento axpraso que permita ravelarias
&l WS clienite GeneradortEstadisticas dal sislema de |2
emprasa XYZ durante la ejecucidn de los Cascs de
Lso Generacitn de Estacisticas y Previsiones™.

Namero wilnime de
atribulos criticos
cuya privacidad estd
garentizada

W5 GenerndorEstadisticas | 99.99%

genera un informe dot Perfil
def Paciente

ws GeneradorEswdisticas | 95.99%
genere un  informe  de
prediccion ocupacional.

Tabla 1. Ejemplo de criterios para el requisite de
privacidad de ejemplo,

Andilsis

La actividad de analisis consiste bisicamente en i)
identificar los posibles conflictos que pudieran
surgir entre los requisitos de seguridad derivados
de escenarios de composicidn e integrucitn; ii)
clasificar los requisites de seguridad sn requisitos
de sistema, de software o de interfaces [19].
Especificacien

Consiste  bédsicamente en documentar |os
requisitos de seguridad y s fundamenta en el uso
de un conjunto de plantilles de docementos de
requigitos ¥ en una estructura de documentos
reutilizables definida en SIREN [19].

Verificacidn y Validacidon

La Gltima etapa definida en WSSecReq consiste
en: i) Verificacion intema que identifiqus los
posibles conflictos e¢ntre los requisitos de
seguridad y et resto de requisitos y que detecte
especilicaciones de  requisitos  incompletas,
ambiguas o mal redactadas; ii) validacidn extzme

que s¢ deberd realizar de mancra conjunta con los -

participantes en esta etapa.

4. 'WSSecArch (Arquitectura de
Seguridad para Servicios Web)

La etapa WSSecArch avarca o disefio de la
arquitectura [2] de seguridad distribuyendo los
requisites de seguridad en mecanismos - dé
seguridad (servicios) que permiwen mitigar Io
riesgos identificados en la etapa anterior.

AT e s s s s
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Los dos principios caracteristicos de esta etapa
son, al jgual que lo eran en W8SccReq, la
reusabilidad y la trazabilidad de los productos ¥
del procese. Las soluciones de seguridad
arquitectdnicas se toman a partic de patrones de
arquitectura de seguridad que s¢ mantienen en un
repositorio (Recursos de Arquitectura y Disedio de
Seguridad para WS} que incluye, ¢l marco de
razonamicnto que los relaciona con cada uno de
los subfactores de la seguridad [13]. El estadio del
conjunto de especificaciones e iniciativas de
investigacién en cl campo de la segurided para
W4 [10] noa permite abstraer las caracteristicas
comunes a todas eflas creando este repositorio de
patrenes de arquitechurs de los servicios de
seguridad.

4.1, Entradn y Salida

Las entredas coniempladas en esta oapa son: i)
Metas del negocio de la iteracidn actual; i) metas
y politicas de seguridad organizacionales tenidas
en cuenta durante la ieracidn actual, jii} el
conjunfo de escenarios de ataque y segurided
desarrollados en WSSecReq; iv) el conjunte de
requisitos  de  seguridad  definidos en  las
cspecificaciones SyRS, SRS, SyTS, 8TS, IRS
desarrolladas en la etapa WSSecReq.

La salidea de este etapa debe ser uma
especificacion de [a arquitectura de seguridad
{BAESec en l2 Fignra i} complementads con el
conjunto de requisitos de seguridad resueltos por
la arguitecturs, conjuntamente con e} conjunto de
patrones de arguitectura de seguridad que los
implementan y el catiloge de peliiicas de
seguridad asociados con los servicios WS de
negocio y de seguridad,

4.2, Actores

Los principales actores que intervienen en esta
#lnpa son el equipe de RE, ¢] Equipo de Disefio de
la Arquitectura y el Equipo de Seguridad. En la
elapa de Ildemtificacion de los Patrones de
Atquitectura de Seguridad y de Integracidn de los
Patrones  Arguitectdnicos  de  Seguridad
intervienen los dos Gltimos mientras que en la
capa de Validacién de la Arquitecrara de
Seguridad deben intervenir los tres, '

4.3, Actlvidades

Identificacidn de los Patrones de Arguitectura de
Feguridad
Parz cada requisito de seguridad de cada servicio
de negoclo perteneciente a la iteracién actual, se
debe identificar el patron de arquitectura de
sepuridad de WS que lo resuefve. Ests patrdn de
arquitectura define un conjunte de tipos de
servicios abstractos (pueste que no definen cémo
deben ser implewmentados en iérminos de
algoritmos o tipos de dalos concretoz) y de
interacciones que especifican formalmente las
propiedades de seguridad ofrecidas por €l patrén
de seguridad. Estos nueves servicios ofrecerdn
nuevas funcionalidades de seguridad que deberdn
ser reevaluadas, analizadas v refinadas desde el
procesa WSSecReq,
Deflricidn de la Politica de Seguridad aseclada
al Patron.
Las politicas de segurided permiten definir
preferencias, requisitos y capacidades [23] 2 los
servicios de seguridad sbstractos y a los servicios
de negocio, Cada servicio de seguridad abstracto,
derivado de uno o mds requisitos de seguridad a
través de la aplicacién de cierto patrdn
arquitectdnico, deberd indicar en su palitica de
seguridad, ademds de los posibles pardmstros para
su instanciacion, el conjunto de tipos de requisitos
de seguridad que cubre (p.ej. autemticagijn,
disponibilidad, etc.).
Tntegracidr de los Patrones Argaitectdnicos de
Sepuridad
Con ¢l propésito de obtener un método
sistemdtico gque defina la  arquitectura de
seguridad, hemos elaborado una arquitectura de
referencia de seguridad que refleja de maners
directa la trazabilidad de les requisitos de
seguridad con los comespondientes componentes
software que los implementan. Aunque por
motivos de espacio aqui se presenta de forma
breve, esta arquitectura cubre tanto e} aspecto
operativo de ia seguridad como el de su
administracion. Algunos de los elementos bdsicos
manejados en la arquitectura de seguridad de
referencia para WS son los siguientes:

s Zona de Sepuridad: un drea peritenscicntc a
una federacion de otganizaciones,
organizacidn, depsrtamento o drea en la que se
encuentran disponibles un conjunto de WS
gobernados por una misma entidad. Una Zona
contendrd une o mas Niscleos de Seguridad
WSSecKem (ver siguiente puag) que
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Figura 3. Arqu.iict:lufa de seguridad de referencia de WS,

setuardn come pasarelas de seguridad para los
W8 dispenibles en clla.

Kernel de Seguridad de WS (WSSecKern), es
el cornzén de la arquitectura de referencia y se
responsabitiza de gestionar un conjunto de
Servicios de Seguridad, derivados de la
aplicacion de cierto conjunto de patrones de
arquitecmira de seguridad, y destinados a
servic 4 un conjunto poteneial de servicios de
negocio. Cada WSSecKem soponard uno o
mfs  Servicios de Seguridad Abstractos
implamentados  mediante upa  ©  mds
mecanismos de seguridad concretos en forma
de estandares o especificaciones,

Servicio de Seguridad Abstracto, que cubre
clerto conjumta de tipes de requisitos de
seguridad v que puede poseer diversas
instancias  en  funcion 2] nimero de
implementaciones, basadas en estindares de
seguridad para WS, que se definen en
W3BecTech.

Politicas de Seguridad de un Servicio de
Seguridad  Abstracto: incluye los posibles
pavdietros o atributos con los que se deben
definir las politicat de seguridad de las
potenciales instancias del Servicio de
Seguridad Abstracio asi como una desoripeion
del conjunto de tipos de requisites de
seguridad  que  maneja ¢l Servicie de
Seguridad Abstracio,

Politica de Seguridad de wpa Instancia de
Servicic de Seguridad Abstracto gue define
las capacidades soportadas por el esténdar
emplesdo. Esa politica bo se definira hagta

que se seleccionen los esténdares de seguridad
et la etapa WS88ecTech.

» Politica de Seguridad de Servicio de Negocio:
definida por cada WS de negogio y registrada
en ¢] WSSecKem cuando se da de altz ea éste,
E] servicio de negocio define qué conjunto de
requisitos de scguridad desea y qué
mecapismo, y cémo deses utilizarlo (ei.:
“quiere autenticacién simple del mensaje
basada en certificados X.509v3'™),

* Protocole de Intercomunicacion entre  los
WSSecKem: permite la  coordinacidn e
interaceitn de las diferentes Instancias de log
Servicios de Seguridad registradas en cada
uno de ellos.

Validacidn de la Arquiteciurz de Seguridod

Consistc  basicamente  en  validar qus  los

escenarios de amenaza y de seguridad pam la

iteracién en curso son resuchios[2].

Especificaciém de la Arquitectura de Seguridad

Esta actividad plasma en un documente de

Especificacion de Arquifectura de la Seguridad

(SAS en 12 figurs 1} mediante el wso de vistas [3,

14] que muesten cémo se  desplicgan  los

escenarivs  de  seguridad, mediante  las

interacciones  de  log  componentes de s

arquitectura  {W8BecKern y sus Servicios de

Seguridad Abstractos, Agentes WS Consumidores

¥ Agentes WS Proveedores), como contramedida
de los escenarios de ataque contemplados en ta
iteracion acrual.

5. WS8SecTech (Tecnologias de Seguridad
de Servicios Web)

L

:

3
i
§
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Uno los aspectos clave que justifican la gran
pepularidad de los WS s su inherente alto grado
de interopersbitidad. Esta interoperabilidad estd
garuntizada por el uso exclusive de estindares
aprobados por los consorcios mds importamtes
relacionados con las tecnolopias de Internet y de
WS (TETF, W3C, OASIS, WS-, Liberty Alliance
Project, ete). El objetiva de esta eiapa es
identificar los esténdares de seguridad necesarios
para realizar la arquitecture definida en el SASSec
que eurmnplan la potitica de negocio y de sepuridad
asi como las posibles restricciones det sistema.

5.1. Entradas y Salidas

Esta ctapa nos permitird, 2 partir de los
subsisternas e interacciones disefiadas en la
arquitcctura SASSev, y teniendo en cuenta las
metas y los requisitos de negocio y dx seguridad,
obtener: i) Un catilogo de especificaciones y
estandares de seguridad de WS5; ii) una relacion de
tecnoluglas seleccionadas para implementar los
distintes servicios (e.g.: implementar WSSecKerm
como un ESB, como un micrekernel IMIX, como
manejadores Axis de Apache o como médulos de
cicrto sistema operativo); §ii) un razonsmiento que
Justifique la seleccidn de cada especificacisn y
estindar para cada WSSecKem.

5.2, Actores

Los principales actores deberdn ser ¢l Equipo
de Diseflo, que deberd estar especializado en log
estindares y especificaciones de seguridad en WS,
¢l Equipo de Disedlo de Arquitectura como entidad
de soporte y el Equipe de Seguridad superviszndo
cada actividad y resoiviendo dudas como par
ciemplo en el caso de un servicio de autenticacion
indicando 5i existe o no una infraestructura de
autenticacién (ej.. PXI, Kerberos, ctc.) en la que
s¢ debe basar la seleccion de la opertuna
cspecificacion y/o estAndar, :

5.3, Actividades

fdentiflcacidn de Especificaclén/Estdndar

Esta actividad consiste en |l seleccion e
integracidn de un conjunto de estindares de WS
que cumplan ¢on el grado de interoperabilidad
requerido. De nuavo, y con el propésito de

promover 1a reusabilidad, ¢sta etapa se apoya en
un repositorio de informacion en el gque estén
clasificados ¢ada una de 1as iniciativas v cada una
de las especificaciones y estdndares dssarroltados
en el dmbito de la sepuridad en W5,

Esta base de conocimisnto calaloga cstas
especificaciones y estdndares a partir de ta
asignacion de una calificacién cuslitativa sobre
ciertos criterios de tlasificacién como  por
siemplo:  sisteme  ligero/pesado, grade de
aceptacion, grado de implementacién (e.g.:
aiinero de productos que lo han implementado),
estado de cvolucion (e.g.: versiones liberadas),
coste econdmica, curva de aprendizaje, coste de
manienimiento,  adaptabilidad,  reusabilidad,
extensibilidad, interoperabilidad etc. Por ejemplo,
una especificacion o estindar incluida en el perfil
WS-1 Basic Security Profile [22] puntumsd més
alto en el apartade de interopernbilidad que otra
que oftezca une solucidn alternativa pero que no
esté incluida.

Definir fa Polftice de Segurided de las Instancia
del Servicio de Seguridad Abstracto

En esta etapa se debera definir las politicas de
seguridad de cada una de las Instancias de los
Serviclos de Seguridad en base al estandar que
implementen.

6. Casos de estudio

En la actualidad, el proceso aqul presentado sc
estd aplicando en dos casos de estudia. £1 primero
de elios nos permite estandarizar el fluje de
trabajo de un sistema de transferencia bancaria
(1] mientras que el segunde consiste encontrar
una solucién genérica, basada en un desarrello a
medida, ¥ que sdlo acepie clientes tipo Web, para
autenticacion y Single Sign-On, La aplicacion de
PW35ec en estos cases reales no estd permitiendo
refinarlo completando los artefactos reutilizables
definidos en cada una de las etapas asi como
identificando aspectos donde aplicar mejoras.

7. Conclusiones

En este artfculo bemos presentado PWSSec, un
proceso pera el desarrollo de sistemas seguros
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basados en WS, que estamos refinando mediants
su utilizacin en dos casos de esmdio. Este
proceso cubre las etapas de requisitos y disefio
permitiendo obtener los requisitos, la arquitectura
y los estindares dc seguridad de un sistema
hagado en WS,
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